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INTRODUGAO

O mercado de incorporacoes e construcao civil traz desafios
especificos quando se trata de LGPD, especialmente por conta
da intensa interagao entre as diferentes empresas e agentes
envolvidos no desenvolvimento e comercializacao de um
empreendimento.

De maneira geral, ha diversas situacoes nas quais ha
compartilhamento de dados de clientes, colaboradores e
fornecedores. Isso aumenta o grau de risco para as empresas do
setor, e faz com que a adequacao a lei seja ainda mais valiosa.

Neste Ebook, abordaremos os aspectos mais importantes da
LGPD e os resumos das boas praticas expressas nas nossas
Normas e Diretrizes.
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CAPITULO 1

oqUEE A LGPD?

A Lei Geral de Protec¢ao de Dados Pessoais, também conhecida
como LGPD, regula como os dados pessoais e dados pessoais
sensiveis devem ser tratados para assequrar uma maior protecao
aos dados e garantir mais privacidade a todos.

A LGPD(Lei 13.709/2018) entrou em vigor em setembro de 2020 e,
além de sequir arisca a lei, a Moura Dubeux possui Normativos e
Diretrizes que devem ser sequidos por todos os colaboradores
que tratam Dados Pessoais em suas atividades.

Quando a LGPD se aplica?

A LGPD se aplica ao tratamento de dados pessoais por qualquer
pessoa natural ou juridica, de direito publico ou privado, realizado
no Brasil, ou quando o tratamento tenha por objetivo a oferta ou
fornecimento de bens ou servicos a titulares localizados no
Brasil, independentemente do meio, do pais de sua sede ou do
pais onde estejam localizados os dados.

A LGPD afeta, portanto, empresas cuja sede esteja em outro pais
ou que tenha banco de dados hospedado fora do Brasil e
empresas que realizem algum tratamento de dados pessoais,
nem que seja apenas sobre os dados de seus colaboradores.

IMPORTANTE!

Vale ressaltar que alei nao se aplica a dados de pessoas
juridicas, apenas a pessoas fisicas!
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CAPITULO 2

CONCEITOS E

DEFINICOES

DA LGPD

v

Para um melhor entendimento da LGPD, apresentamos abaixo 0s
principais conceitos e definicoes descritos na Lei:

Dado Pessoal

Dado pessoal € toda informacao que identifique ou permita
identificar uma pessoa natural (fisica), como por exemplo Nome,
Endereco, RG, CPF, Idade, Dados de localizacao.
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Dado Sensivel

Dados Sensiveis sao aqueles que podem gerar danos ou
discriminacao aos titulares, caso sejam divulgados, esses sao
definidos pela LGPD, como: dados de origem racial ou étnica,
conviccao religiosa, opiniao politica, filiagao a sindicato ou a
organizacao de carater religioso, filosofico ou politico, dado
referente a saude ou a vida sexual, dado genético ou
biométrico.

Titular
Pessoa natural a quem se referem os dados pessoais que sao
objeto de tratamento.

Tratamento de Dados

Significa toda operacao realizada com dados pessoais, como as
que se referem a coleta, producao, recepcao, classificacao,
utilizacao, acesso, reproducao, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminacao,
avaliacao ou controle da informacao, modificacao,
comunicacao, transferéncia, difusao ou extracao.

Controlador:

Pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisOes referentes ao tratamento de dados
pessoais.

Operador:

Pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do
controlador.
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CAPITULO 3

O ENCARREGADO
DE DADOS OU
DATA PROTECTION
OFFICER (DPO)

O Encarregado de Dados ou DPO ¢é o profissional indicado pelas
empresas para garantir a seguranca e privacidade dos dados

pessoais, em conformidade com a Lei Geral de Protecao de
Dados (LGPD).




O DPO pode ser pessoa fisica ou juridica e, por ser o responsavel
pela governanca da adequacao da empresa a LGPD, deve ter
conhecimentos relevantes da legislagao de protecao de dados e
de Sequranca da Informacao.

O DPO é responsavel por:

« Esclarecimentos e providéncias sobre solicitagoes
dos direitos dos titulares dos dados;

- Orientacao e treinamento de nossos colaboradores
para cumprimento da LGPD;

« Serum elo entre as areas de negocio para que
sempre seja tomada a melhor decisao sobre

a privacidade de dados.

« Ser o canal de comunicacao com a ANPD.
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CAPITULO 4

AUTORIDADE
NACIONAL DE

PROTECAO

DE DADOS (ANPD)

A ANPD € o 6rgao da administracao publica responsavel por zelar,
implementar e fiscalizar o cumprimento da Lei Geral de Protecao
de Dados no Brasil.

Sanc¢oes Administrativas

As empresas que violarem a LGPD ou causarem incidentes de
seguranca com dados pessoais, poderao sofrer as penalidades
previstas na Lei que variam de acordo com a gravidade e
extensao do incidente.
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As empresas infratoras estao sujeitas a:
- Adverténcia e adocao de medidas corretivas;
« Multa simples, de até 2% do faturamento da
pessoa juridica, limitada a RS 50.000.000,00
(cinquenta milhdes de reais) por infragao;
- Multa diaria, observado o limite acima informado;
« Publicizacao da infracao;
« Bloqueio dos dados pessoais a que se refere a infracao;
« Eliminacao dos dados pessoais a que se refere ainfracao;

- Suspensao do exercicio da atividade de tratamento;

- Proibicao parcial ou total do exercicio da
atividade de tratamento.

——— IMPORTANTE! ——

Serao considerados determinados parametros e critérios
para aplicacao de sanc¢oes, sendo que a demonstracao das
medidas adotadas pela companhia para adequac¢ao a LGPD
sera um fator relevante!
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CAPITULO 5

QUAIS SAO AS
BASES LEGAIS DA

LGPD?

Com a entrada em vigor da LGPD, o tratamento de dados
pessoais nao € admitido a menos que atenda a pelo menos uma
das hipoteses ou bases legais previstas na Lei. Se ndo houver
base legal que justifique, o tratamento sera considerado ilegal.

Sao dez as hipdteses/bases legais que legitimam o tratamento
de dados:

1. Consentimento; 6. Protecao davidaou
incolumidade fisica;
2. Cumprimento de obrigacao

legal ou regulatoria; 7. Estudos por 6rgaos
de pesquisa;
3. Execucao de paliticas
publicas pela Administracao; 8. Tutela da saude;
4. Exercicio regular de direitos 9. Protecao do creédito;

em processos judiciais;

10. Legitimo Interesse.

5. Execucao de contrato e
procedimentos preliminares;
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CAPITULO 6

PROGRAMA DE

PRIVACIDADE

MOURA DUBEUX

G_A

>

A Moura Dubeux tem compromisso com a protecao de dados
pessoais e, por isso, adota medidas para adequacao e melhoria
de seus processos, além de realizar acdes de capacitacao e
conscientizacao com o corpo funcional para reforcar a
importancia da LGPD.

O Programa de Privacidade Moura Dubeux tem por objetivo
demonstrar o compromisso institucional e o respeito a
privacidade e a protecao dos dados pessoais dos titulares de
forma a contribuir para a disseminacao do conhecimento sobre
as medidas de governanca adotadas.
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Para criar o Programa, reunimos uma equipe multidisciplinar
composta por areas de grande representatividade no tratamento
de dados na companhia, denominada Comissao de Privacidade,
com o objetivo principal de estruturar e criar as melhores
praticas no tema Privacidade de Dados.

Nosso Programa de Privacidade é composto por 9 pilares:

Governanga

Criacao da Comissao de Privacidade, responsavel por auxiliar na
adocao e fiscalizacao de medidas de compliance referentes a
protecao de dados pessoais.

Gestao do Ciclo de Vida dos Dados Pessoais

Representa os controles que a companhia possui para que 0s
principais pontos do ciclo de vida dos dados pessoais(coleta,
uso, armazenamento e descarte) sejam executados conforme as
boas praticas de seqguranca da informacao e protecao de dados.

Capacitacao e Conscientizagcao

Para o fortalecimento da nossa cultura de protecao de dados,
realizamos acbes periodicas para capacitacao e conscientizagao
de nossos colaboradores sobre temas relacionados a seguranca
dainformacao e protecao de dados, como treinamentos
ministrados, pilulas de conhecimento divulgadas mensalmente e
disponibilizacao de Cartilhas e Ebooks.
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Seguranga

Possuimos rigidos padroes técnicos de seguranca, visando
asseqgurar o sigilo e aintegridade dos dados pessoais,
observando sempre 0s mais elevados principios éticos e legais.
Usamos ferramentas e tecnologias para manter a disponibilidade
integridade e confidencialidade das informacoes e protegé-las
de acessos nao autorizados e indevidos.

Além disso, adotamos as metodologias de Privacy by Design e
Privacy by Default, para protecao dos dados desde o momento da
concepcgao de nossos sistemas, projetos e produtos.

Resposta a Incidentes

Estabelecimento de diretrizes e definicao de processo de
tratamento de incidentes de sequranca da informacao e
privacidade, a fim de detectar, resolver, prevenir e reduzir a
perda, dano ou acesso nao-autorizado a dados pessoais tratados
pela Moura Dubeux, proporcionando um ambiente cada vez mais
confiavel, disponivel e integro.

Avaliacao de Risco

Gerenciamento dos riscos nas operacoes de tratamento de
dados pessoais e no processo de desenvolvimento de produtos,
sistemas ou processos que envolvam dados pessoais, bem como
a sugestao de medidas, salvaguardas e mecanismos para
mitigacao dos riscos.
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Estabelecimento de compartilhamento de dados pessoais com
terceiros de forma segura.

Estabelecemos garantias contratuais e realizamos avaliacoes de
NOSSOS parceiros, para garantir que eles adotem medidas de
seguranca adequadas e também estejam adequados a LGPD, a
fim de evitar tratamentos indevidos e mitigar riscos de
vazamento.

Garantia de clareza e transparéncia aos titulares de dados
pessoais. Dessa forma, disponibilizamos em nosso Portal de
Privacidade os Termos de Uso, a Politica de Privacidade e a
Politica de Cookies da Moura Dubeux. Também viabilizamos um
canal exclusivo para atendimento aos direitos do titular.

A Comissao de Privacidade em conjunto com os pontos focais de
cada area da Moura Dubeux monitora se as politicas, processos e
procedimentos estao documentados e se estao sendo adotados
na pratica.

MD

moura dubeux




CONHECA NOSSAS

NORMAS

E DIRETRIZES

Este ebook traz um resumo das boas praticas expressas nas
nossas Normas e Diretrizes.
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2.1 Politica Interna de Privacidade de Dados

Todos os Dados Pessoais que circulam na nossa companhia sao
tratados seqguindo as nossas Normas e Diretrizes Internas, além
da LGPD.

Principais diretrizes

Coletar dados pessoais somente parauma
finalidade com propositos legitimos, e sem viés
discriminatorio.

&

Tratar somente os dados necessarios
para a atividade.

m

Tratar os dados com seguranca, respeitando a
privacidade e de acordo com as medidas técnicas
e organizacionais adequadas.

X
X

Q)

Agir com transparéncia de forma que o titular de
dados tenha conhecimento de como seus dados
sao tratados.

@

Coletar o consentimento prévio de pelo menos um
dos pais ou responsavel legal para Tratamento de
Dados Pessoais de criancas de 0 a 12 anos.

o

==

Acionar os colaboradores responsaveis sempre
que surgirem duvidas, incidentes e demais temas
relacionados a Dados Pessoais.

3
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Todos os dados que coletamos sao tratados com cuidado, desde
sua coleta até o necessario descarte.

A LGPD determina que os dados pessoais nao podem ser
guardados por tempo indeterminado e sem uma finalidade
adequada.

Por isso, os dados coletados por nos sempre tém uma finalidade
e 0 seu descarte é programado para garantir sua seguranca e seu
uso correto .
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O que é 0o ROPA?

ROPA ¢ a siglaem inglés para Record of Processing Activity.
Dessa forma, ROPA é o registro das atividades que envolvem
tratamento de dados pessoais.

Quando é necessario?

Toda vez que identificamos uma nova atividade de tratamento de
dados ou uma mudanca de processos em atividades que
contenham dados pessoais temos que realizar esse tipo de
reqgistro.

Esse registro é essencial para:

Atender direitos dos titulares

Atender comunicacoes de autoridades

Investigar eventuais incidentes

Identificar melhorias visando a protecao de dados.
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Nosso compromisso com os dados vai aléem. Protegemos a
seguranca e a privacidade de dados pessoais também na relacao
COM NOSSO0S parceiros contratuais.

Para que qualquer parceria aconteca, nosso setor encarregado
pela protecao de dados pessoais analisa o parceiro a partir de
uma série de parametros.

E a partir dai que decidimos o grau de maturidade que o parceiro

comercial possui em relacao a protecao de dados pessoais.
Apenas apds essa selecao, a parceria comercial é aprovada.
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Privacy by Design

Veja como funciona na pratica:

Todo desenvolvimento e revisao de sistemas, projetos, produtos
e servicos da Moura Dubeux deve garantir que a protecao de
dados seja incorporada durante todo o ciclo de vida do dado
pessoal.

Privacidade
emtodas
as etapas dos
projetos

Constante
comunicag¢do
como DPO

Monitoramento

Adequacdo
anormase
procedimentos

Registro
de novas
atividades
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CAPITULO 8

ATENDIMENTO AOS

DIREITOS

DOS TITULARES

Os titulares possuem uma série de direitos assegurados pela
LGPD. A Lei estabelece ainda que a resposta aos titulares deve
ser feita de forma imediata e de maneira simplificada e indica que
0 prazo pararesposta é de até 15 dias contados a partir da data
do requerimento.

A Moura Dubeux possui em seu website o Portal de Privacidade,

que é o canal exclusivo de atendimento as solicitacdes dos
Titulares de Dados.

Sao direitos do titular:

« Confirmacao da existéncia « Informacoes sobreo
de tratamento; compartilhamento de
dados;

« Acesso aos dados;
« Informacao sobre a

« Correcao de dados; possibilidade de nao
fornecer
« Anonimizagao, blogueio ou Consentimento;

eliminacao de dados;
+ Revogacao do
- Portabilidade dos dados; Consentimento.

« Eliminagao dos dados
tratados com consentimento;

MD

moura dubeux




CAPITULO 9

ESTAMOS

PREPARADOS

PARA INCIDENTES

Seus dados estao protegidos de ameacas externas e incidente
de seguranca de dados pessoais, como:

Ataque hacker com extracao de dados pessoais.
Envio de e-mails para o destinatario errado.

Perda do notebook corporativo.




CAPITULO 10

RESUMO

O processo de adequacao a LGPD engloba uma série de acoes e
pontos de atencao onde por meio deste Ebook, esperamos dar
mais transparéncia sobre as acoes de privacidade e protecao de
dados adotadas pela Moura Dubeux.

Desta forma, todos que se relacionam com a Moura Dubeux e

realizam tratamento de dados pessoais em seu nome, devem zelar
pela privacidade na execucao de suas atividades.

IMPORTANTE!

O Compromisso com a protecao de dados
pessoais € um dever de todos!
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CAPITULO 11

DUVIDAS?

CONTE COM O
ENCARREGADO DE
DADOS (DPO)

Oood

-7

Ficou com alguma duvida ou quer saber mais sobre 0s processos
e politicas de protecao aos dados pessoais?

Fale com o nosso Encarregado de Dados (DPO).

[ E-mail: dpo@mouradubeux.com.br )
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